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1 Introduction

Une petite banque privée gere des comptes pour une dizaine de milliers de particuliers et veut
offrir a ses clients la possibilité de consulter leurs comptes a distance et d'effectuer certaines opérations
résumées dans le diagramme de cas d'utilisation ci-dessous (cf. figure 1).

La banque dispose déja d'un site web qui présente des informations générales sur ses services et
ses produits. On se propose ici de réaliser I'architecture fonctionnelle du service internet securise
permettant aux clients de gérer leurs comptes. On modélise dans un premier temps un systéeme
bancaire. On donne ensuite un schéma conceptuel de données sur lequel nous nous baserons pour
détailler les processus en jeu dans notre application.

ud: clients J

ouverture d'une session Banque en ligne

changement de mot de passe

obtenir le solde

obtenir la liste des opérations (historique)

obtenir la liste des comptes

virements

édition d'un R.I.B.

client

demande d'alerte sur certaines opérations

commande de documents (chéquier..)

Figure 1: cas d'utilisation de l'application banque en ligne.
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2

Modeélisation du systeme bancaire

2.1 Acteurs

Plusieurs types d'acteurs interagissent:
Les clients (particuliers).
Les conseillers interviennent dans la création des comptes et peuvent se substituer aux clients.
Les administrateurs supervisent l'activité du site, mettent a jour son contenu
Les services de gestion des opérations de la banque.

Le marché extérieur. On entend par marché extérieur, le marché boursier sur lequel la banque
passe ses ordres d'achat ou de vente de titres, mais également les autres banques et leurs clients.

L application de Banque en ligne ou bank on line (BOL)

2.2 Flux entre les acteurs

Une modeélisation des interactions entre les acteurs est proposée dans le tableau 1 en appendice.

2.3 Modéle de données

Le schéma de la figure 2 ci-dessous représente la structure des données du systéme d'une banque

modélisée a I’aide de DBdesigner. Les entités ont été regroupées en plusieurs sous-ensembles :

Les acteurs
Les historiques des comptes mensuels
Les référentiels comptes et titres
Les demandes d’opérations
L’historique opérations
Les alertes
Il s'agit d'une représentation abstraite qui doit aider a mettre en exergue les processus mis en

oeuvre lors du déroulement de I'application.
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Figure 2: modele de données.
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3 Architecture fonctionnelle

Nous décrivons I’architecture fonctionnelle du logiciel en modélisant les processus du systeme
bancaire qui impliquent I’application BOL. Nous utilisons les normes de la Business Process Modeling
Notation BPMN et en particulier le concept de «swimlanes » pour représenter la répartition des
activités entre les différents acteurs. Les diagrammes ont été réalisés avec la version d’essai de Power
Designer de Sybase.

3.1 Processus de « background »

Nous appelons processus de «background » des processus généraux qui décrivent I’activité des
comptes d’un client. Ces processus impliquent I’actualisation des bases de données de I’application
Banque On-Line (BOL) mais ne découlent pas de I’utilisation du service web.

3.1.1 Ouverture d’un compte

L’ouverture du compte de banque en ligne s’effectue en méme temps que I’inscription d’un client
a la banque. Elle se fait par I’intermédiaire d’un conseiller (dans une agence) qui transmet la demande
d’ouverture aux services de gestion de la banque. Les informations sont ensuite répercutées au client
qui récupeére entre autre son login et son mot de passe du service BOL.

Clients Particuliers Conseillersd'agence BOL Gestion Compte Cheéques Gestion Compte Titres

Gestion Compte Epargne

|
Recgoit détails || —

? communique aux différents services
prise de rdv T
demande d'ouverture ——m= recoit demande d'ouverture
/ \ N
/ N
// \\\ =
,/ ‘ a i
Création d'un compte BOL Création CCheéques Création CTitres Création CEpargne
Communique détails CompteBOL Communique détails Cchéques Communique détails CTitres Communique détails CEpargne
N /
\\ /
\
N / _
@) A 4 y s -
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3.1.2 Emission d’un cheque

<<

Clients Particuliers BOL Gestion Compte Cheéques Marché
O ey Enc Cheque
Emission de cheque>> Encaissement de
( cheque
Paie cheque
Paiement des L e(®
chéques i Q ]
T <<Paiement ou impayé>>
|
|
|
|
|
|
MAJ SoldeetOpé CCh
v
\ Actualisation des

MAJ Solde/Opé CChéques BOL

Actualisation des soldes et des
historiques d'opérations

message d'erreur si echec de la
transaction

@)

<<Fin d'opération>>

soldes et des
historiques
d'opérations

message d'erreur si
echec de la
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3.1.3 Opérations d'agence

Clients Particuliers

Conseillers d'agence

BOL

Gestion Compte Cheques

effectue opération

A

|
o

Opération d'agence (retrait, dépot)

— ™= enregistre opération

Trait Opé CCheques

MAJ Solde/Opé CCheques BOL

Actualisation des soldes et des
historiques d'opérations

™ Traitement central des opération
d'agence

MAJ SoldeetOpé CCheques

Actualisation des soldes et des
historiques d'opérations

™ message d'erreur si echec de la

message d'erreur si echec de la transaction
transaction
1
<<Fin d'c;{)ération>>
3.1.4 Prelevements
Clients Particuliers BOL Gestion Compte Cheques Marché

MAJ Solde/Opé CCheques BOL

Actualisation des soldes et des
historiques d'opérations

message d'erreur si echec de la
transaction

1
©

<<Fin d'of)ération»

.-

Trait Préléve

Traitement
desvirements
vers
I'extérieur

P

| < Decision_8

MAJ SoldeetOpé CCheques
Actualisation des soldes et des
historiques d'opérations

message d'erreur si echec de la
transaction

<<Prélévement>>

0

<<Fin d'o;;ération»

o

<<impayé>>
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3.1.5 Remise de cheques

Clients Particuliers

Conseillersd'agence

BOL

Gestion Compte Chéques

Marché

Q

<<Remise de chéqueg

(@)=

<<Chéque7impayé

. Remise cheques

S Réception desremisesde chéques

Enc chéques

Encaissement descheques |

MAJ Solde Opé CTitres BOL

Actualisation des soldes et des
historiques d'opérations

1
O

<<Fin d'oﬁération»

-

l

Enregistrement paiement
Enregistrement paiements et impayés

|
MAJ SoldeetOpé CCheques
Actualisation des soldes et des
historiques d'opérations

message d'erreur si echec de la
transaction

—— Decision_7 -

Paie cheques

' Paiement des cheéques

3.2 Processus de « foreground »

Nous désignons par processus de « foreground » les processus qui décrivent les fonctionnalités de
I’application web. On modélise par conséquent les fonctions données dans le cas d’utilisation de la
figure 1 : démarrage d’une session, modification du mot de passe, demande de mot de passe oublié,
achat et vente de titres, consultation des opérations et du solde sur les différents types de compte,
demande d’alertes, virements, edition d’un R.I1.B et commande de chéquier.

3.2.1 Démarrage d’une session — connexion

Le client dispose d’un login et d’un mot de passe qui lui ont été communiqués lors de
I’ouverture de son compte. Il dispose de trois tentatives pour se connecter. S’il oublie son mot de passe,
ce dernier peut lui étre communiqué a nouveau par courrier. Ce dernier processus est détaillé plus bas
(mot de passe oublié).

La connexion initialise une session BOL et précéde donc tous les processus décrits ci-apres.
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Clients Particuliers

BOL

077

\

<<Retour Accueil
// - \\
(Q))
\&/
<<Quvre session>>»

<<Demande de connection>> ‘

Identification
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3.2.1.1 Processus d’identification

Clients Particuliers BOL

o i —l

Donner ID/Pass Pass oublié

. . L'utilisateur
<<Saise LoginPass>> Demande du mot de passe par

l'utilisateur

Vérification identité

4

Decision_2

(@

<<Ouverture de session>>

7N\
-
(@)=
<<ID/Pass erroné>> \
7\
I
KQ/# !

<<Rejet au bout de trois tentatives>>

@

<<Utilisateur d‘:alja connecté>> ‘

O

<<modifier profil>>

Y

Transmet password

/4 ~ \
(@)=

- IzImprime le mot de passe/login
K<Réception pass par courier>>

3.2.2 Modification du mot de passe

Le client a la possibilité de modifier son mot de passe. Pour cela, il doit s’identifier a nouveau et

entrer un nouveau mot de passe qui respecte des contraintes sémantiques prédéfinies (e.g. doit contenir
10 caractéres dont au moins trois chiffres).
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Clients Particuliers

BOL
—_— 77ﬂ Identification ‘
<<Modification profil>> R
Ofi******ﬁ Entrer pass ‘4****7
<<Saisie pass>> —_

Y \

‘ validité password

\
vérification de la validité de la |
sémantique du nouveau mot de passe

v |

< Decison. 9 > —
-
ModifProfil ‘
@< Enregistrement du nouveau ‘
<<Confirrﬁé profil>> mot de pase
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3.2.3 Demande de mot de passe oublié
Clients Particuliers Conseiller agence BOL
\
demande password oublié identifie client
. p ———
Le client communique seulement son Identifie le client et I'agence.
login.
v‘
envoie password Transmet password
z BN . . . <
recoit password <& Récupére IeS|nf0rmat|on et envoie le Imprime le mot de passe/login
password par courrier
|
|
‘\Q/‘

3.2.4 Déconnexion
Une fois gu’il a opéreé ses transactions en ligne, le client termine sa session en se déconnectant.

Cette déconnexion s’effectue aussi en cas de terminaison involontaire de la session (panne

d’ordinateur).
Clients Particuliers BOL

o

<<Demande de déconnection>>

Déconnection

Y = }

<<Déconnection>>

3.2.5 Achat et vente de titres
Le client a la possibilité de passer des ordres d’achat ou de vente de titres.
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Clients Particuliers BOL Gestion Compte Titres Marché

Achat Vente BOL
Achat vente de titre par BOL
L'achat vente de titres est une option = e
~ P sécurisée en SSL. Gestion opération surtitre ™~
k<Achat vente titres>> Elle comporte: a
- le choix du type d'opération (achat,
vente)
- le choix du titre, Traitement des opérations d'achat/vente
- les caractéristiques d'opération (ex: de titres
vente au plus cours plancher,...)

Trait Opé CTitres

. 7oz )’"'
Avis Opéré
‘/6\ N AVISOpEreIBOR ~=—— | Traitement desavis d'opéré
\Z/ Présentation des avis d'opéré I
<<Info validation d'achat>> ‘
MAJ Solde/Opé CTitres
Actualisation des positions et des
historiques d'opérations titres

MAJ Solde Opé CTitres BOL
Actualisation des soldes et des
historiques d'opérations

\
!

<<Fin d‘opérétion titres>>

3.2.6 Consultation d'opérations

Le site de la BOL offre la possibilité de retrouver les détails d’opérations effectuées sur les
différents comptes en fonction de différents critéres. Pour les comptes cheques et épargne, I’utilisateur
choisit la date de I’opération et son montant. Pour le compte titres, il choisit un titre, une valorisation et
la quantité achetée ou vendue.
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3.2.6.1 sur le compte épargne

<<Présentati

Clients Particuliers

BOL

o |

<<Entrer CEpargne>>

077

<<Entrer date>>
<<Entrer montant>>

\‘*

-
\
)

on d'opérations sur con

Select CEpargne ‘

L Select Date ‘

___

I B Select Montant ‘

Y

T ﬂ Rechercher Opé ‘

npte épargne>>

3.2.6.2 sur le compte cheques

Clients Particuliers

BOL

A

<<Présentation d'opérations compte

<Entrer CCheques>>

07 _E—

<<Entrer Date>>

<<Entrer Montant>>

Select CCheques

“

07, L

EListe les comptes du client pour choix ‘

.

Select Date ‘

Y

O | Select Montant ‘

&/

theques>>

J

7\ 3 -
‘O< ‘ Recherche Opé CChéques ‘
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3.2.6.3 sur le compte titres

Clients Particuliers

BOL

A

<CTitres sélectionné>>

A

<Titres sélectionné>>

A

<Valorisation Select>>

o |

07 L _7>‘ Select Valorisation

Select CTitres ‘

E‘Jste les comptes du client pour choix ‘

Y

Select Titre ‘

'

‘ Choisir une valorisation (option)

Y

Select Quantité ‘

o

<<Quantité Select>>

<<Date Select>>

@)=

<<Présentation d'opérations compte titres>>

CTE
-

‘ Choisir un nombre de titre (option) ‘

Y

Select Date

|
'

Rechercher Opération CTitres

3.2.7 Consultation soldes

Clients Particuliers

BOL

<<Consultation de soldes>>

a*
@

<<Présentation des solde

D — M

Liste_Soldes

Affichages des soldes Comptes chéques,
comptestitres et compte épargne du
client.

/

5>>
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3.2.8 Demande d'alerte

Le client peut demander a recevoir des “alertes” par email ou SMS lorsque des opérations
dépassent un certain montant ou, dans le cas du compte titres, lorsqu’une action descend en dessous
d’un certain seuil. La période pendant laquelle I’alerte est valide peut étre spécifiée (celle-ci peut étre

rétroactive).

Clients Particuliers

BOL

Gestion Compte Chéques

Gestion Compte Titres

Gestion Compte Epargne

Conseillers d'agence

<<Demande alerte>>|

7\
‘\O/

<<|nforme l'alerte au clie

Demande Alerte BOL

-
Enregistrement des demandes d'alertes

\

< Type Alerte

Diffus Alerte

t>> Diffusion Alerte %

[ &=

Créa Alerte CChéques

Enregistrement demandes
alerte cptes cheques

<<Condition d'alerte>>

14
Alerte CCheques

Alerte compte chéque

A

-

Créa Alerte CTitres

Enregistrement demandes
alerte cptestitres

<<Condition d'alerte:

v/

Alerte CTitres

Alerte compte titre

;

Créa Alerte CEpargne

Enregistrement demandes
alerte cptes épargne

<<Condition d'alerte>>

| |

| [

| |

Y 14
Alerte CEpargne

Alerte compte épargne

P\
- ’\O/\

Informe conseiller ale
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3.2.8.1 Traitement de la demande d’alerte par la BOL

Clients Particuliers BOL

o

<<Choix type compte>>

\:ff/éhoi X Type\;‘j:\,\\

o ‘ Select CCheques ‘
T </
<<Entrer compte>> TEListe les comptes du client pour choix ‘

<<Entrer date>> 7‘7777777””ﬂ Select Date : 1 ‘
-

0777777*****77777—77’ Select Montant : 1 ‘«7
<<Entrer montant>> )

07777,,,,,,,777777>) Select CTitres

<<Entrer compte>>

Histe les comptes du client pour choix ~

0-77777777 — Select Titre ‘*7777
<<Entrer Titre>> ’
o — = EEE————— -
—— — B Select Montant : 2 ‘47
07 Select Date : 2 ‘4 m
<<Entrer date>>

— ,,,>' Select CEpargne

e

<<Entrer compte>>
LjCette fonction liste les comptes épargne ‘

de l'utilisateur

o e, '
<<Entrer montant>> Select Montant : 3 ‘

(a—— @ -
ST G Select Date : 3 ‘
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3.2.9 Demande de fin d'alerte
Lorsque le client juge qu’une alerte n’est plus pertinente, il peut la supprimer.

Clients Particuliers

BOL

Gestion Compte Cheques

Gestion Compte Titres

Gestion Compte Epargne

Marché

L SupressionAlerte -

<<Demande fin d'alertg>>

//
///
Vd

Fin Alerte CChéques

|
Y

B

Decision_13 N

'

Fine alerte CTitres

AN

(@)=

<kNotification fin d'alerte>>

3.2.10 Demande de virement

La possibilité d’effectuer des virements en ligne représente une fonctionnalité importante.
L utilisateur choisit le compte qu’il souhaite débiter, le montant du virement et donne le RIB du
compte du destinataire (les virements vers I’étranger ne sont pas pris en compte). Les services de
gestion de la banque gerent les aspects de la transaction qui impliquent des échanges avec d’autres
banques. Le diagramme ci-dessous ne détaille donc pas ces aspects et en particulier les mécanismes
complexes de compensation entre les banques. Les virements peuvent évidemment également
s’effectuer entre clients de la banque ou entre les comptes d’un méme client (du compte cheque vers le
compte courant par exemple).
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Clients Particuliers BOL

Gestion Compte Cheques

Marché

I Select CChéques I

| Liste les comptes du client pour choix |

<<Select compte>>

— #= Select Montant '—>

<<Entrer_montant>>

| selectRE |

<<Entrer compte crédit>>

" produit message d'erreur 1 ‘

Identifier compte source

Identifie le compte a débiter
et vérifie s le solde est suffisant

1 compte insuffisant |

<<Recoit erreur>>

( MAJ Solde/Opé CChéques BOL

Actualisation des soldes et des
historiques d'opérations

message d'erreur si echec de la
transaction

O ——

<<Regoit confimation>>

envoie confoirmation a client
——

4 produit message derreur2

<<Recoit ereur>>

‘ I N N

solde suffisant?

" Identifier compte destination ‘

Determine si le compte a créditer
appartient & un client de la banque.

MAJ Solde/Opé CChéques2

MAJ SoldeetOpé CCheques o

Actualisation des soldes et des
historiques d'opérations

historiques d'opérations

'

Contacter Banque Ext

Demande & la banque extérieure
d'identifier le numero de compte du
pour autoriser le virement

message d'erreur s echec de la ‘
transaction

| tecoit confimation/erreur |

Traite la demande

3.2.11 Edition d’un RIB

Clients Particuliers

BOL

N

<Demande d'édition d'un RIB>>

EditRIB

<<|mpre$|6n de RIB>>
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3.2.12 Demande de chéquier

Le client peut commander certains documents en ligne et en particulier un chéquier qui lui est
envoyeé par courrier a son domicile.

Clients Particuliers BOL Gestion Compte Chéques Marché

o

<<Demande de chéquier>>

Enregistre demande chequier

\
LN
Trait Chéquier | |

™ Edit Chéquier

(@)=

<Récéption du chequier>>

A

4 Architecture technique

4.1 Structure du site web

Dans un article intitulée exploiting UML extensibility in the design of web information systems,
E. Gorshkova décrit une méthode pour modéliser la structure et le contenu de pages web a partir d’un
diagramme de composition, un cas particulier des diagrammes des classe UML. Cette méthode permet
également de montrer comment elles sont liées aux objets métiers qu'elles représentent.

La figure 3 ci-dessous présente le diagramme de composition de notre site de banque en ligne.
Le contenu d'une page peut étre représenté par une classe. Ces classes sont stéréotypées <<page>>.
Les éléments de la page sont présentés comme des attributs. Un contenu commun a plusieurs pages
peut étre représenté par une classe séparée. C'est le cas dans notre application de la classe menu qui
permet d'accéder aux différentes pages.

Certaines pages requiéerent que l'utilisateur entre des données. Ces pages sont stéréotypées
<<formulaire>>. Les attributs d'un formulaire correspondent aux données d'entrée qui sont
transmises aux serveurs de la banque apres validation (les attributs stéréotypés <<submits>>
correspondent & de boutons de confirmation). Les entrées peuvent se faire au moyen d'un menu
déroulant (<<select>>) ou directement au clavier (<<edit>>). Certaines pages présentent une
liste d'objets qui peuvent étre le résultat d'une requéte. Ces pages ont le stéréotype <<liste>>. Les
classes de ce stéréotype ont au moins un attribut de stéréotype <<tableau>> qui correspond a un
tableau d’objets qui disposent de liens vers des pages présentant leur détail. Par exemple, chaque
compte dans le tableau de la liste des comptes renvoie a I’historique du compte correspondant.
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Le diagramme présente également les liens entre les différentes pages. Une association entre
une page source et une page cible est désignée par le stéréotype <<liens>>.

== formulaire ==
changement password

== gdit ==dogin_dient:int

== edit = =-ancien_passwordint
== edit = =nouveau_passwordint
== gubmit ==-valider:hoolean

== formulaire ==
page d'acceul

== edit = =Joginint
== edit = =passwordint

== submit ==-valider:boolean

== edit ==conimme_passwordint

consultation opération CTitres

== seled ==-choix_titretitre
== seled ==-quantite:int

== select ==-choix_compte: String
== zzlect ==-martant:int

== gelect ==-dae date

== aubmit ==-aliderBoolean

== liste ==
liste des conptes

== tableau ==-lige_des-comptes[] Sting]

\\f 2 ligh ==

== liste ==

conpte

=< texte = =-golde: float
== tableau == historigue opérations]]

== lien == -conaultation opération:lien
== subrnit ==-commander _checuier:boolesn
== submit ==-Deconnedion: Boolean
== lien ==

edtition RIB
=< texte »=-afiche_RIBRIB << lign == <= lien ==
<= submit ==-imprimerboolean
== lign == == page ==
menu principal
== lien ==-liste des compteslien
©C ion opération

== liegn ==-irement:lien

=2 lien ==-changement password:lien
== lien ==-demande d'alertelien

== lien ==-Achat-vente de titreslien

=
alert

= formulaire ==
e conpte cheque

== edit = =mortant_maxint

=2 geledt == date-de-début date
=2 edit = =-nommer String

== submit ==-valicer:hoolean

=2 ligh==

== fanrulaire ==
demande d'alertes

== geled ==-choix_compte: Sting

== lign ==

== fornulaire ==
derte compte épargne
== edit ==-montant_maxint
== select ==-attribute_22:int
== edit ==-nommer: String

== lign==

== liste ==
ge=stion des alertes

== lign==

== lign ==

== tableau ==dige_des_alertes String[]

== lign ==

== formulsre ==
urement

== farmulaire ==
Achat-vente de titres

== seled ==-compte_otgine: String] }
== seled == -compte_destinataire: String
== edit ==-montant: float

== seled == date_du_prelevement: date
== submit ==-vallider: boolean

== select ==-Choix_titre: Sting

== edit ==-guantité:int

== edit ==-prix plancherint

== select ==Aype d'opération: String

== lig

<= gubmit ==-validerboolest

==

=< farmulaire ==
alerte compte fitre

== select ==-choix_du_titre: Sting
=< edit ==-m ontant_seuilint

== select ==-date-dedéhut date
== edit ==-nommer: String

== aubinit ==-valider hoolasn

== lien

détails alerte

== texte ==-cétailz alerte: String
<= submit ==-suppimer alerte:boolean

Figure 4 : diagramme de composition du site de banque en ligne

4.2 Sécurité

Dans le cadre de notre application, les questions de sécurité interviennent a différents niveaux :

sécurité du login et du mot de passe de connexion

confidentialité des transactions et des informations du client sur la banque en ligne

protection et garantie des informations échangées avec les services de gestions de la banque et les

agences

protection et garantie des informations transmises au client

protection de la session

Chacun de ces problémes met en question différents processus qui nécessitent d'étre traités un
par un, selon le niveau de flexibilité et de sécurité qu'on souhaite apporter aux opérations. La garantie
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du bon fonctionnement du serveur , et notamment la résistance aux attaques, est également nécessaire
et inhérente a I'architecture technique et logicielle.

4.3 Sécurité du login et du mot de passe

Compte tenu du fait qu'on donne la possibilité a l'utilisateur de réaliser des transactions vers
I'extérieur, il est nécessaire d'introduire un haut niveau de sécurité dans la connexion du client. Le login
et le mot de passe devront correspondre a des normes de sécurité élevees. A un client correspondra un
seul et unique login.

Pour éviter les attaques, on limitera le nombre de tentatives de connexion, avec eventuellement
un changement de mot de passe en cas d'échec. La transmission du login et du mot de passe initial
devra étre effectuée directement par I'agence par courrier.

4.3.1 Confidentialité des transactions et des informations du client sur la banque
en ligne

Pour garantir la confidentialité des transactions et des informations (login, mot de passe)
données par le client, il sera nécessaire d'établir une connexion cryptée SSL, durant toute la durée d'une
session:

%, le client connecté au site déclenche une requéte de formulaire sécurisé ;

% le client crée une clé privée qu'il conserve durant toute la durée de la session et une clé publique
envoyeée au serveur ;

% le serveur crée une clé de session en cryptant un message aléatoire a partir de la clé publique et
I'envoie au client ;

% le client crypte la clé de session avec sa clé privee et la renvoie au serveur qui en Vvérifie
l'authenticité avec sa clé publique ;

v, lereste des transactions est alors effectué avec la clé de session

En dehors du login et du mot de passe, aucune information concernant un client ne sera stockée
dans les bases de données du serveur. Aucun cookie ne sera envoye pour l'identification, on interdira au
navigateur de retenir le login ou le mot de passe.

Eventuellement, un niveau de sécurité supplémentaire devra étre introduit dans les couches de
transaction (virement et achat de titre). Un password pourra étre généré pour chaque transaction, et
envoye, via l'agence, par courrier electronique certifié.

4.3.2 Protection et garantie des informations échangées avec les services de
gestions de la banque et les agences

Toutes les demandes de transactions effectuées sur la banque en ligne doivent circuler vers les
services de gestion de la banque via un réseau privé et sir (sans faille de panne materielle ou de
concurrence).

Les mises a jour d'historiques et d'opérations pourront transiter sur le web avec une connexion
sécuriseée.
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4.3.3 Protection et garantie des informations transmises au client
Les informations transmises aux clients font appel a 3 niveaux de sécurité :

% les informations sur les comptes, tels que les historiques et les RIB, sont protégées de I'extérieur
avec la connexion SSL. Ces informations devront étre protégées au mieux contre la copie; ne
permettant a I'utilisateur qu'une impression ou une consultation sur site.

% les informations de login et mot de passe doivent rester confidentielles. 1l est préférable pour les
demandes de mot de passe de passer systématiquement par I'agence qui déclenche un envoi par
courrier.

% les alertes pourront étre envoyées par courrier électronique via l'agence.

4.3.4 Protection de la session

Pour éviter les situations bloquantes et limiter les problémes de concurrence, nous n'acceptons
gu'une seule session par utilisateur. Nous limitons également la durée de connexion a 30 minutes.

4.4 Langage envisage

Compte tenu des contraintes de sécurité, et notamment de la protection des informations
transmises, et de volume, J2EE est sans doute le plus adapté pour la création du site de banque en ligne.

Pour des questions de co(t et de facilité de dialogue avec les bases de données, une solution de
type LAMP serait également tout a fait envisageable en ce qui concerne le serveur. La question du
dialogue avec les services de gestions et les agences reste néanmoins ouverte.

5 Conclusion

L’enjeu principal de la modélisation du logiciel de banque en ligne BOL réside dans la
multiplicité des fonctionnalités offertes a I’utilisateur tout en gardant en point de mire les
problématiques de sécurité. La description des processus en jeu dans I’application, ainsi que la
modélisation de I’architecture du site que nous proposons ici permettront d’aboutir a la production
d’une application facilement modulable. Il apparait effectivement facile d’élargir le champs de
I’application en offrant par exemple la possibilité d’effectuer des virements périodiques ou en étendant
le nombre d’opérations boursiéres réalisables.

L’architecture proposée, si elle est relativement compléte au point de vue des fonctionnalites
proposées a I’utilisateur, reste néanmoins tres superficielle ; il est désormais a la charge des ingénieurs
logiciel de rentrer dans le detail de I’application, en suivant la démarche de raffinements des processus.
Il est notamment nécessaire de s’intéresser aux fonctions mises en ceuvre par les processus et a la
nature des flots d’information.

Enfin, les solutions aux problémes de sécurité abordés dans la derniére partie doivent étre
traités plus en détails avant I’implémentation.
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APPENDICE

- B ____________________ |

Conzeilers
f agences

Bddministrateurs
BOL

BOL

Gestion des
Cpte Cheques

Gestion des
Cptes Titres

Congeillars Edministrateurs BOL Gestion des Gestion des Gestiondes
dlagence BOL Cpte Chéques Cptes Titres Cptes Epargne
[Demande ouvertureff8J | Demande dematde | Consultation de soldes de compte Opérations bancaires
clientfcompte passe Canzultation d'apérations
Dperations d'agence Edition de RIE
[Dlemandes oppositan Lommandes de document
[Demande de mat passe Demandez de virement
Demandes d'Achatiente de titres
Demandez d'alertes
[Demiande de contact du conseiler
Infarmatian sur les produits
Modification profil et mot de passe
Demande de mat passe oublie
Communic-ation de mat de passe Demandes Demandez dopposition Opérations d'agence Dpérations d agence Dpérations
aublié ouverturedmajclient | .Dlemande de mot de passe oublié 'agence
compte
Enwoi dumat de passe initial LCommunication de mat de Supervizion de l'activité du site
passe oublié Mise & jour de canteny du site
FPrézentation de soldes de comptes | Demandes de cantact du LCommandes de Demandes d achatfyente de
FPrésentation d'opérations conzeiler documents titres
FIE imprim.ables [Demandes de virements | Demandes d'alertes
Infarmiatian sur les praduits Demandes d'alertes
Mats de pazze oublie
[Diocuments commandés Soldes epte chéques actualisés Miremients internes Mirements internes | Mirements
Cpte rendus de virements Histariques d'apérations
Alertes sur salde au sur apératian
Lpterendus d'opération titres Sildes de positionz titres HAchatstventes detires

Alertes surtitres

Historiques dapérations achativente
Histariques de dividendesteoupans

Gestion des
Cptes Epatgne

Sildes de comptes Epargne
Histariques d'apérations
Décomptes dintéréts

Opérations bangsires

Compte rendu achatvente de
fitre:s
[DividendestCoupans versés

tableau des flux entre acteurs

Tableau 1
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