La factorisation des entiers : une décomposition

La factorisation d’entiers en produit de nombres premiers est une décomposition longue a réaliser — il n’existe
aucun algorithme polynomial pour la réaliser — et c’est sur cette difficulté méme que se fonde la plupart des systemes
cryptographiques actuels. La méthode proposée par Lenstra en 1985, a laquelle je me suis intéressé, reste I'une des
plus performantes. Elle a marqué une avancée importante dans la recherche de 'amélioration de la complexité des
algorithmes de factorisation.

Apres avoir fait des recherches — principalement sur internet — concernant les aspects théoriques de cette méthode,
je 'ai implémentée en C++ (cf. verso), ce qui m’a permis d’obtenir des résultats effectifs.

Définition des courbes elliptiques

Une courbe elliptique E(K) définie sur un corps K de caractéristique différente de 2 ou 3 est un ensemble défini
par :
Eop(K) = {(z,y) € K? / y* = 2 +ax + b} U{O = (0,1,0)}

Structure de groupe

La loi de composition interne * est définie par : R = P x @ ssi R est le troisieme point d’intersection de (PQ) avec
la courbe (R = O si (PQ) est “verticale” et (PQ) est la tangente en P si P = Q).

La loi de groupe + est alors définie par : P+ Q = O * (P * Q).
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(E,+) ainsi défini est un groupe abélien de neutre O.



Théoréme de Hasse, B-superlissité

Le théoréme de Hasse : la cardinalité #E(F,) vérifie : [p+ 1 — #E(F,)| < 2,/p.

m
N = T[pi" est dit B-superlisse ssi : Vi € |[1,m]|,p;" < B.
i=1

Méthode de Lenstra pour la factorisation

— les vérifications préliminaires : NA6=1, P = (1,1) € E,p, AANN =1;
— la détermination de k tel que kP = O dans E, ,(Z/pZ) ;
— explication de la détection possible d’un facteur de N (non inversible dans Z/NZ) lors du calcul de A.

Résultats de I'implémentation

L’implémentation a été réalisée a ’aide de Visual C++ 6.0 et testée sur un Pentium 4 1,5 GHz avec 256 Mo de
RAM. Elle a en particulier permis de trouver, en 9 minutes seulement, un facteur premier d’un entier produit de trois
facteurs premiers de 8 chiffres.

Des difficultés techniques ont dii étre surmontées, en particulier la réalisation d’une classe supportant les opérations
dans les courbes elliptiques ; le programme utilise entre autres ’algorithme d’Euclide avec obtention des ccefficients de
Bezout (pour l'inversion dans Z/nZ), 'exponentiation rapide et la gestion d’entiers de taille arbitraire (supérieure a
32 bits).
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