PRIMALITE THEORIQUE ET PRIMALITE PRATIQUE
OU AKS VS. ECPP

F. MORAIN

1. INTRODUCTION

Le but de cette note est de présenter I’algorithme de primalité déterministe en temps polynomial
di & Agrawal, Kayal et Saxena [2] et de commenter son application & la preuve de primalité pratique.
Les ouvrages traitant de ces sujets sont nombreux. Citons l'incontournable [16], le vaste [7], et le
récent [8].

2. PRIMALITE ET COMPLEXITE

Depuis 'invention de la théorie de la complexité, le probléme PRIME (un nombre donné N est-il
premier 7) a servi de cas d’école dans I’établissement de la hiérarchie des classes de complexité.
PRIME a été démontré étre dans NP N coNP par Pratt [15], en utilisant la notion de certificat.
Plus tard, Adleman et Huang ont montré que PRIME était dans RP, en utilisant des courbes
hyperelliptiques de genre 2 [1].

Le premier algorithme déterministe de primalité est di & Miller [14]. Si une hypothése de Riemann
est vraie, alors le temps de calcul pour prouver que N est premier est O((log N)®). L’algorithme
AKS quant & lui ne repose sur aucune hypothése, et a un temps de calcul O((log N)'2). Le probleme
PRIME est donc dans la classe de complexité P.

3. L’ALGORITHME DE MILLER

L’article original est [14]. On consultera avec profit [12, 13].
Le théoréme d’Euler nous dit que si N est un nombre premier et a premier avec N, alors

(1) aN-1/2 = (i) mod N
N

ou (%) désigne le symbole de Jacobi. Le nombre a étant fixé, un nombre composé N vérifiant (1)
est appelé nombre pseudopremier d’Euler en base a. On pose

Ay ={a € (Z/NZ)* oV -V/2 = (%) mod N}.

Si N est premier, alors Ay = (Z/NZ)*. Par contre, Lehmer a montré [10], que si N est composé,
An est un sous-groupe propre de (Z/NZ)*.

Le test de composition de Solovay et Strassen pour le nombre N consiste a choisir des valeurs
aléatoires de a et de tester si (1) est vérifié.

Miller est allé plus loin. Si une hypothése de Riemann est vraie, alors le plus petit élément de
(Z/NZ)* qui n’est pas dans Ay est plus petit que c(log N)2. Bach [4] a montré que ¢ = 2 était
suffisant. L’algorithme est alors :
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fonction MILLER(N)
1. pour a =2 4 2 (log N)? faire
si 'équation (1) n’est pas satisfaite alors retourner faux;
2. retourner vrai.

Remarquons qu’on peut réduire le nombre de calculs & faire en exploitant la structure de groupe
de Ay, ce qui conduit & ne considérer que des a premiers.

4. L’ALGORITHME AKS

L’article original est [2]. Dan Bernstein en a écrit une version courte [6] dont nous nous inspirons
ici pour la démonstration du théoréme.

4.1. Le théoréme fondamental.

Théoréme 4.1. Soient N un entier, s un entier positif, r un nombre premier et q le plus grand
facteur premier de r — 1. On suppose que
-1

@) (‘”Z ) S N2,
On suppose encore que N n’a pas de facteur premier < s et que NT=1/2 mod r ¢ {0,1}. Finale-
ment, on suppose également que (X —b)N = XN —b dans Z/NZ[X]/(X" — 1) pour tout 1 < b < s.
Alors N est une puissance de nombre premier.
Démonstration : il existe un facteur premier p de N tel que p("~1/? mod r ¢ {0,1}, car sinon
cela contredirait I’hypothese sur N lui-méme. L’ordre de p modulo r est plus grand que g par
construction.

On considére maintenant un facteur irréductible A(X) du r-iéme polynéme cyclotomique ®,(X) =
XT*1+X’I"72_|____+1.
Lemme 4.1. Le degré de h est au moins q.

Démonstration : soit d le degré de h(X). D’apres la théorie des corps finis, on sait que h(X) |
X?" — X. Comme h(X) | X™ — 1, on en déduit que

h(X) | pged(X" — 1, XP* — X) = xpecd(rp’-1) _
d’aprés un calcul classique. Sid < g, alors h(X) | X —1, donc lui est égal, mais ®,(1) = r #Z 0 mod p.

a

Soit F' = F,[X]/(h(X)), qui est un corps fini. On note G le sous-groupe de F* engendré par les
(X —k)fpourl<k<s:

G = {H(X —1)°(X —2)°--- (X — 5)* mod h(X)} .

qg+s—1
S

Lemme 4.2. Le groupe G est cyclique et a au moins ( ) éléments.

Démonstration : G est cyclique puisque sous-groupe d’un groupe cyclique. D’autre part, G contient
au moins tous les (X — 1)¢1(X —2)¢2--- (X — 5)% avec
e1+ex+---+es < g—1<deg(h),

ces polyndomes étant tous distincts. En effet X —a est distinct de X —b pour a, b < s car les diviseurs
de N plus petits que s ont été éliminés. O

I1 nous faut alors trouver un générateur de G, soit (X — 1)°1(X — 2)®2--- (X — s)° mod h(X).
On pose g(X) = (X — 1) (X —2)*?--- (X — s)° dans F,[X]. L’ordre de g modulo % est le cardinal
de G, puisque celui-ci est cyclique.



PRIMALITE THEORIQUE ET PRIMALITE PRATIQUE OU AKS VS. ECPP 3

Lemme 4.3. Le polynéme g vérifie g(X)N = g(X) mod (X" — 1, N).
Démonstration : par hypothese, (X — b)Y = XV —bmod (X" — 1, N) pour 1 < b < s et par suite :

g(X)V = (X =) (X = 2)%2 - (X —5)*)N

= (XY e xV —2)2... (XN -5 = g(XV).0
On définit un ensemble d’entiers T' par
T = {e,g(X)* = g(X%) mod (X" — 1,p)}.
On vient de voir que N € T. Comme p est premier, il est lui aussi dans T, tout comme 1.
Lemme 4.4. L’ensemble T est un monoide multiplicatif.
Démonstration : si g(X)! = g(X) mod (X" — 1,p), alors
9(X¢) = g(X*/) mod (X - 1,p)

ce qui implique que g(X¢)f = g(X*¢f) mod (X" —1,p) car X" —1 | X — 1. D’autre part, g(X)¢/ =
(9(X)9) = g(x)) = g(x). O
Corollaire 4.1. Le groupe T contient tous les produits N*p’.

Fin de la démonstration du théoréme : considérons tous les produits Nip/ avec 0 < 4,5 < |/7]-
Ny a ([vr] + 1)2 > r tels nombres. Il existe donc deux couples distincts (i,7) et (k,£) tels que
Nipd = N*pt mod r. Posons t = N'p? et u = N¥p’. Par construction :

g9(X") = g(X*) mod (X" — 1)
ou encore

9(X)" = g(X)" mod (X" 1)
c’est-a-dire encore g(X)! = g(X)* mod h(X), ce qui veut dire que * = u mod ord(g). Mais t et u
sont bornés par N2lv7l < (q+z_1) < ord(g). Par suite, t = u et donc N*=% = pi=¢. O

4.2. Le choix de r et s. Examinons la condition (2). Les auteurs minorent brutalement

(27

et imposent ensuite g > 2s, puis dans la foulée :
25 > N2Vl

ce qui donne une solution au probleme avec

-1
T2 > q=2s > 4|r|logy N.

Remarquons que cela implique de fait N > r > 64(logy N)?, ce qui veut dire que N > 11689 et que
89* ne pourra étre prouvé premier par cette méthode.

Il reste & s’assurer de I'existence d’un nombre premier r convenable. Pour cela, les auteurs utilisent
des résultats de Fouvry [9] ainsi que de Baker et Harman [5] sur la taille du plus grand facteur
premier de P — 1 quand P est premier :

Proposition 4.1. Il existe deur constantes c1 et co telles qu’il existe un nombre premier r dans
Uintervalle [c1(log N)8, ca(log N)9] tel que r—1 ait un facteur premier q > 4/ logy N et pour lequel
l’ordre de N modulo r soit divisible par q.

*private joke
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4.3. L’algorithme. Donnons maintenant I’algorithme associé aux choix précédants :

fonction AKS(N)
1. si N = a® alors retourner faux;
2.7 :=2;
3. tantque r < N faire
4 si r est premier alors
5 si r | N alors retourner faux;
6. trouver ¢ le plus grand facteur premier de r — 1;
7 sig > 4y/rlog, N et N(=1)/4 £ 1 mod r alors sortir de la boucle:
8. r:=r+1,;
9. pour a =1 a 24/rlogy N faire
10. si (X —a)V¥ £ XY —amod (X" — 1, N) alors retourner faux.
11. retourner vrai.

Remarques :
— On calcule bien siir une fois pour toutes XV mod (X" — 1, N).
— Une des particularités intéressantes de ’algorithme est qu’on peut précalculer une table de r
convenables pour une taille de N donnée. II ne reste plus qu’a vérifier la condition sur N(—1)/4
pour les nombres de la liste.

4.4. Analyse de Dl’algorithme. Nous utilisons ci-dessous la notation O qui permet de ne pas
prendre en compte les facteurs logarithmiques qui pourraient apparaitre.

Proposition 4.2. Le temps de calcul de AKS est O((log N)'%) si on utilise des algorithmes clas-
siques de multiplication et O((log N)'?) si on utilise de la multiplication rapide, aussi bien pour les
polynomes que pour les entiers.

Démonstration : le temps de calcul est largement dominé par le temps passé dans la boucle 9.
Pour chaque valeur de a, le calcul de (X —a)" mod (X" — 1, N) demande O(log N) multiplications
A(X)B(X) mod (X" —1) ou A(X) et B(X) ont degré O(r). La réduction ne cofite rien car X" — 1
est creux. Notant P(N, ) le temps nécessaire & multiplier deux polynémes de degré r & coefficients
dans Z/NZ, le temps de la boucle 9 est donc O(+/r(log N)(log N)P(N,r)).

Le temps P(N,r) peut s’exprimer en nombre d’opérations sur des entiers modulo N. Notant
M(N) le temps nécessaire 3 multiplier deux entiers modulo N, on a P(N,r) = r2M(N) si 'on
utilise la méthode de multiplication classique de polynémes. Utiliser la FFT conduit & P(N,r) =
rlogrM(N) = O(rM(N)). Si une arithmétique naive dans Z/NZ est utilisée, alors M(N) =
O((log N)?), sinon, c'est encore avec la FFT M(N) = O(log N).

En résumé, si tout est naif, on obtient

O(r*%(log N)*).
Si on utilise la FFT partout, cela devient :
O(r*/?(log N)?).
Injecter r = O((log N)®) conduit aux résultats voulus. O
Remarque. Dans la pratique, il semble & peu prés certain qu’on puisse trouver r de la taille de

O((log N)?) (ce qui permet de satisfaire la condition combinatoire). Cela conduirait & une com-
plexité O((log N)8) dans le meilleur des cas.
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4.5. Qu’en est-il en pratique ? Le tableau ci-dessous donne les tailles respectives des différentes

fonctions de complexité :

N 2(log N)? (log N)®
10190 [ 1.060380e + 05 | 1.490370e + 14
101990 | 1.060380e + 07 | 1.490370e + 20

2512 12.518957e + 05 | 1.997894¢ + 15
21021 11.007583e + 06 | 1.278652¢ + 17
210000 19 609060e + 07 | 1.109054¢ + 23

OU AKS VS. ECPP

L’algorithme de Miller est déja lent, car il faut calculer de nombreuses exponentielles modulaires.

La quantité (log N) donne une idée de I'ordre de grandeur du degré des polynémes avec lesquels
il faut travailler. Sans astuce supplémentaire, il parait difficile d’arriver & s’en sortir. En pratique,
il est presque certain qu’on peut trouver un r = c(logy N)? avec ¢ > 64. Prenons un exemple. Si
N = 2512 alors le plus optimiste r = 64(logy N)? = 22* > 16 - 10%, conduisant & manipuler des
polynémes denses de plus de 1 Goctets, ce qui est peut-étre envisageable.

Supposons que ’on veuille prouver la primalité de N = 10° 4+ 7 (qui est premier). E. Thomé a
implantanté AKS a I'aide de GMP 4.1, sur un PC & 700 MHz. Avec I'approximation de AKS, on
prend r = 57287, ce qui conduit & s = 14340. Chaque calcul intermédiaire prend 44 secondes, ce qui
donne un temps total de plus de 7 jours. Si on utilise directement la condition (2), on peut prendre
(r,q,8) = (3623,1811,1785), et cela prend 1.67 x 1785 secondes ou encore 49 minutes. Le meilleur
triplet est (r,q, s) = (359,179,4326), conduisant & un temps total de 6 minutes et 9 secondes.

Remarquons que MILLER et AKS sont massivement (et trivialement) distribuables. Cela dit,
cela n’en fait pas des algorithmes efficaces en pratique.

5. COMPARAISON AVEC LA CONCURRENCE

Il existe sur le marché deux algorithmes de primalité couramment utilisés : les sommes de Ja-
cobi (voir [7] pour une présentation) et ECPP [3]. Le premier est déterministe presque polyno-
mial, le second probabiliste sans doute polynomial (on ne dispose que d’une analyse heuristique en
O((log N)57¢) présentée dans [11]). ECPP fournit en plus un certificat vérifiable rapidement (en
O((log N)*)), contrairement & tous les autres algorithmes proposés. Ils sont tous les deux distri-
buables.

ECPP est & méme de prouver la primalité de nombres de 512 bits en 1 seconde, de 1024 bits
en 1 minute’ et des nombres de 21909 en un temps “raisonnable” (un mois). Méme si on arrivait
& faire baisser la valeur de r dans AKS, rien ne dit que ’algorithme serait plus rapide que ECPP
pour les nombres de taille raisonnable.

Remerciements. Merci & Y. Gallot pour avoir signalé des erreurs numériques dans la premiere
version de cette note. Merci également 4 P. Zimmermann pour ses commentaires ; & A. Klappenecker
pour avoir détecté des imprécisions et N. Brisebarre pour avoir signalé une erreur de bibliographie.
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