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Nostalgie (suite): 1986

» Passage commencé des Main Frame vers les Mac
(512Ke), Sun (3/50). Transpac plus utilisé qu’Ilnternet
(méme sur minitel !).

» Primalité : sommes de Jacobi ; on commence a parler
d’Atkin.

» Factorisation : crible quadratique ; ECM commence a
faire parler de lui.

» Logarithme discret : Odlyzko (p grand) ; Coppersmith
(p=2).
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Plan

. Introduction.
Il. Les paradoxes de la primalité.
[ll. Logarithme discret.

IV. Factorisation.
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l. Introduction

Historiquement : longue tradition de calculs en théorie des
nombres (27 — 1, factorisation, zéros de la fonction de
Riemann, tables, etc.).

Epanouissement : (depuis les années 1980)
» démocratisation des moyens de calcul ;

» problémes d’énoncés faciles dans la théorie de la
complexité (Eratosthene, etc.) ;

» invention de la cryptographie moderne (asymétrique).
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Définition

Théorie algorithmique des nombres

= théorie des nombres + algorithmique/complexité.

Evolution :
calculs faisables/infaisables = faciles/difficiles.

But ultime : remplacer les cas particuliers par des
algorithmes résolvant tous les cas.
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Premiers exemples (1/3)

ENTREE : N
SORTIE : La factorisation de N

COMPLEXITE : Sous-exponentiel probabiliste ou exponentiel
déterministe dans le modele classique.

Rem. Preuve des calculs.
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Premiers exemples (2/3)

ENTREE : N
SORTIE : La factorisation de N

COMPLEXITE : Temps polynomial dans le modéle quantique
(Shor).

Rem. Preuve des calculs.

8/35



Premiers exemples (3/3)

ENTREE : N
SORTIE : N est-il premier ?

COMPLEXITE : Temps polynomial déterministe prouvé dans le
modeéle classique, O((log N)® (AKS ; Lenstra/Pomerance).

Rem. Preuve des calculs.
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Champs d’action

» Arithmétique (entiers, polyndmes).
» Corps de nombres.
» Courbes algébriques.

Recherches :

» étude des objets per se et intéractions entre domaines
(anneaux d’endomorphismes des courbes, groupes de
classes, etc.) ;

» applications pro domo : primalité, factorisation, calcul du
logarithme discret (ECPP, NFS, ...);

» applications extérieures : la cryptographie a besoin de
réponses pour des parametres petits ; la théorie
algorithmique cherche a résoudre les problémes quelle
que soit leur taille.
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Emergence d’une communauté

» Théories algébrique des nombres et des courbes sont
utilisées couramment ; complexité intégrée.

» Qutils puissants : GMP (M(n) optimal dans la vraie vie),
LLL, systémes de calcul mathématique (Pari-gp, Magma,
Sage, ...).

» Knuth (vol. 2) a été rejoint par Cohen (1+2), Crandall &
Pomerance ;

» Math. Comp., ANTS.

11/35



La raison du succes en cryptologie moderne

maths + complexité, sécurité élémentaire

!

Primitive cryptographique
+ preuve de sécurité (preuves réductionnistes)

Protocole
+ preuve formelle

!

L Normes (IEEE, ANSI) }

{ Probléme difficile }

industry

!
[Brevets; produits:SSL, etc.j

12/35



Uranium et plutonium

Deux systéemes emblématiques . .. et toujours la !

» Echange de clefs a la Diffie-Hellman : g* < g.

» Chiffrement RSA (Rivest-Shamir-Adleman) : N = pq.
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Il. Les paradoxes de la primalité (1/2)

Solovay-Strassen
(1974)

Lehman (1982)

Adleman
Huang
(1986)

Agrawal
Kayal
Saxena

(zooggrci a E. Thomé

Pratt (1974)
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Les paradoxes de la primalité (2/2)

Les algorithmes décrits précédemment ne sont pas utilisés en
pratique. .. !

» Tests de composition : Artjuhov-Miller-Rabin,
Frobenius, Lucas, Gordon, etc. Trés rapides, pas de
preuve.

» Tests de primalité : sommes de Jacobi (super
polynomial déterministe — Adleman/Pomerance/Rumely,
Cohen/Lenstra, Cohen/Lenstra, Mihailescu), courbes
elliptiques (fastECPP — heuristiguement polynomial
O((log N)*), probabiliste, Atkin/M.).

200 chiffres en 1980 — > 26,000 en 2010

15/35



lll. Le probléme du logarithme discret

Version idéalisée du protocole de Diffie-Hellman : Alice et
Bob choisissent un groupe G = (g) et effectuent :
A5 B
A& B
A:Kap=(g") =g
B:Kps=(g") =g".
Probléme DH : étant donnés (g, g*, ¢”), calculer g¥.
Probléme LD : étant donnés (g, g*), trouver x.
Thm. LD = DH, réciproque presque vraie, (Maurer & Wolf).
= trouver des groupes utilisables et résistants.
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Que dire de LD en général ?

Instance faible générique : n = #G est friable
(Pohlig-Hellman) = n premier.

Borne supérieure : (Shanks) pour résoudre g* = a, on écrit
x=u+vyneta(g vV = g"

Borne inférieure : (Nechaev, Shoup) tout algorithme
géneérique résolvant LD (resp. DH) doit effectuer au moins
O(\/#G) opérations de groupe.

Groupe de Nechaev : meilleur algorithme possible est en

O(V#G).
Est-ce que les groupes de Nechaev existent ? ? ?

Csqce. Si #G ~ 2>, LD n’est pas résoluble.
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Quelques groupes utilisés

Groupe #G LD

Fy g—1 Ly[1/3]

groupe de classes | subexp subexp
jacobienne g =1:poly VH#G
g=2,3,4:poly (?) | V#G

g — oo : poly (?) Lye[1/2]

Ly[a, ] = exp((c + o(1))(log N)*(loglog N)'=).

Ly[0, c] = (log N)",

LN[I,C] = N¢

N.B. La théorie algébrique algorithmique a également

énormément progressé depuis 25 ans.
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Comparaisons rapides
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Figure: (Log de la) sécurité vs. taille de la clef en bits (exponentielle,

L(1/2), L(1/3))
Lo, c] = exp ((c + o(1))(logx)*(log log x)' =) .

Sécurité : 1024 bits pour FF; = 200 bits pour les courbes.
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LD dans les corps finis

Principe de base : trouver a"g" = 1.
> I,
» Meilleur algorithme connu : a laNFS O(L,[1/3,¢'])
(Gordon, Schirokauer).
» record avec 160dd: T. Kleinjung (2007); 3.3 years of PC
3.2 GHz Xeon64; matrix 2,177,226 x 2,177,026 avec
289,976, 350 coefficients # 0, inversé en 14 ans de CPU.

» [F,.: Adleman-DeMarrais, function field sieve +
optimisations.
» p = 2: Coppersmith; record avec F,as: Joux/Lercier
(2005).
» record Fsexn: Hayashi et al. (2010),
http://eprint.iacr.org/2010/090.
» Cas p moyen : Joux/Lercier F5;p50;0 (168dd — 556b).

Lyla, ] = exp((c + o(1))(log N)* (log log N)' ~%).
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http://eprint.iacr.org/2010/090

Lessor de la théorie algorithmique des courbes

Pourquoi des courbes ?

» Acces rapide a des groupes tres variés (cardinal avec

Hasse-Weil). Par exemple, explique le succés d’ECM
(H. W. Lenstra, Jr.).

» Problémes plus difficiles (?)

» Objets plus riches que ceux des corps finis : couplages
(pour casser, pour construire, nouveaux protocoles) ;
isogénies (transport de LD, etc.).

Quelques taches :
» Classification des courbes résistantes (resp. faibles).

» Recherche d’algorithmes de calcul des lois de groupe.
» Algorithmes de calcul de cardinalité.
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Courbe elliptique : y> = x* +ax+ b

» Courbes aléatoires :
» Schoof (1985) : calculer #E mod ¢ ; O(log” ™ g).

» Améliorations théoriques et pratiques (1986ff): atn, Eikies,
4+€ )

Couveignes, Lercier, Morain, Miller, Dewaghe, ..., Enge, Sutherland 0(10g
» Satoh (1999) : remonter p-adiquement la cardinalité
(Lubin-Serre-Tate) ; O(log* ™ ¢).

» Améliorations théoriques et pratiques: Fouquet-Gaudry—Harley,
Skjernaa, Vercauteren et al., re-Satoh, Mestre. .. (généralisable au genre 2)
Construction d’'une bonne courbe en quelques dizaines de
secondes sur un PC.

» Multiplication complexe : (1985ff) tres efficace,
utilisable en primalité et cryptographie (chudnovsky/chudnosky,
Atkin/Morain, Gee/Stevenhagen, Enge/Schertz, Broker/Stevenhagen, Enge/Morain, ...,
Broker/Lauter/Sutherland).
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ECDLP

ECC112b: cf.
http://lacal.epfl.ch/page81774.html,
Bos/Kaihara/Kleinjung/Lenstra/Montgomery
(EPFL/Alcatel-Lucent Bell Laboratories/MSR)

p = (22 —3)/(11-6949), courbe secpii2r

» 3.5 mois sur 200 PS3; 8.5 x 10'6 additions (~ 14
cassages de DES 56-bit); commencé le 13/01/2009, et
terminé le 08/07/2009.

» 1/2 milliard de points distingués occupant 0.6 Terabytes.

Joux/Vitse (2011) : cas particulier de IF s en exploitant
plusieurs techniques (décomposition, revétement de genre 3) ;
calculs réels avec p = 2% + 35 en 1 mois de calculs.
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Autres courbes

| 2 g:2:y2:x5_|_...
exponentiellement plus difficile que g = 1

» Courbes quelconques : Gaudry/Schost, etc. (e.g.,
p =27 — 1: 1000 heures CPU en 2010 !) ; encore trés
difficile pour le moment.

» Multiplication complexe : commence a devenir
Compétltlf comme g = 1 (spallek, Weng, Dupont,
Gaudry/Houtmann/Kohel/Ritzenthaler, Streng, Carls, Lubicz, Eisentrager, Lauter/Broker,

Grunewald, Robert, Thomé).

» Multiplication réelle : Gaudry/Kohel/Smith (2011), idem.

» Familles particuliéres . Satoh, Furukawa/Kawazoe/Takahashi,

Haneda/Kawazoe/Takahashi, Anurhada, Guillevic/Vergnaud.

» Kedlaya (2000) : cohomologie de Monsky-Washnitzer
0" =f(x), (r,p) = 1).

» Lauder & Wan (2001) : a la Dwork (p = 2,
hyperelliptique).
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LD sur les courbes hyperelliptiques

Genre fixé: une courbe est cassée s'il existe un algorithme
en 0((¢%)"/?>~%) pour un § > 0.

Adleman, DeMarrais, Huang : L .1[1/2, c] avec ¢ < 2.181 si
logp < (2g + 1)°%8 (heuristique utilisant un théoréme de
Lovorn).

Flassenberg & Paulus : cribles ; expériences avec
y? = x*¢+1 4 2x + 1, plus rapide que Shanks pour g > 6.

Miiller-Stein-Thiel : L .2[1/2,1.44] pour y* = x%72 ...
g/ logq — +00.

Enge : extensions, analyses prouvées et optimisations
Ly[1/2,¢(0)] siflogq < g, avec limg_q c(f) = +oo ;¢ = V2
par Enge et Gaudry.
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Autres courbes

Historiquement:
» Gaudry (2000): O(¢?) = casse g > 5.
» Gaudry/Harley : 0(¢*>~%/(t1)) = casse g = 4.
» Gaudry/Thériault/Thomé (2005): O(¢>~%/¢) = casse
g=3.
» Smith (2008) : quartiques planes (genre 3 non
hyperelliptique).

Rem. Gaudry fournit un cadre de travail trés général

= permet de casser de nombreux systéemes tres efficace
comme outil dans la descente de Weil (Frey et al., Smart et
al., etc.).

o

Enge/Gaudry/Thomé (2006): pour ¥8' " + ... = X8 + ... | si
g€ Q((logq)?), § <a < 3, Lg[1/3.c].
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[ll. La factorisation d’entiers

Rivest—-Shamir—Adleman, 1976.

Fabrication des clefs : p et g premiers, p # g, N = pq,

A(N) =ppem(p — 1,4 — 1), e tq pged(e, A(V)) = 1,
d=1/e mod \(N).

La clef publique est (N, e), la clef privée est d.

Chiffrement :

» Bob récupére la clef publique authentique d’Alice.
» Bob calcule y = x* mod N et I'envoie a Alice.

Déchiffrement : Alice calcule y? mod N = x.

Signature : S4(m) = m? mod N.
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La sécurité

Probléme RSA : étant donnés (N, e, y) trouver x tq
x* =y mod N.

Factorisation : étant donné N, retrouver p et ¢ (ou bien d).

Thm. casser RSA « factoriser N ; = est sans doute fausse :
Boneh et Venkatesan ont montré que casser LE-RSA ne peut
étre équivalent a factoriser N.

Mais factoriser N casse complétement le systéme (on peut
chiffrer, signer).
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Il N’y a pas que la factorisation

Attaques sur la datation : (Franklin-Reiter) C; = M> mod N,
C, = (M+1)> mod N ; alors :

Cy+2C—1 = 3M°+3M?+3M
C,—Ci+2 = 3M*>+3M+3

dou M = (Cz—l—ZCl — ])/(C2 —C —|—2) mod N.

Solution : il faut rendre le chiffrement et la signature aléatoire.
Par exemple : OAEP (Bellare & Rogaway ; Shoup, etc.)

(M & G(r)||reH(M & G(r)))° mod N.

= preuve de sécurité.
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La factorisation a travers les ages

CFRAC: o 10,211 —e |
2001 _
1801 SN’?gj * (215 — 135)4 — 1 ——»e 2,773+
) RSA-140
160+ GNFS: e l’
140+ bynk =" £ 1 Fg — p(11J'887) .I
, RSA-129 ——¢ ]
120+ Fo=2"" 41 o ° 4 RSA-155
1007 11,104+ g*¢ I RSA-130
80 1 °° RSA-120
]
60 | o e
s
40 e~— I5
70 72 74 76 78 80 82 84 86 88 90 92 94 96 98 00
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u 2,1039—

310¢
SNFS:
280* GNFS ° 6, 353—
<2, 1642M l
2401 l

0001 «—2,751— RSA-200 ¢
< 10,211— xi:ji///////////
2001 RSA-160 °
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RSA 768 (232dd)

Principe de base : résoudre x> = 1 mod N.

> PartICIpants + Thorsten Kleinjung ; Kazumaro Aoki ; Jens Franke ; Arjen Lenstra ; Emmanuel
Thomé ; Joppe Bos ; Pierrick Gaudry ; Alexander Kruppa ; Peter Montgomery ; Dag Arne Osvik ; Herman

Te Riele ; Andrey Timofeev ; Paul Zimmermann.

» Crible : 2007/08 — 2009/04 ; 1500 années AMD64 sur
plusieurs sites de par le monde.

» Algebre linéaire : aprés nettoyage, matrice
192,796,550 x 192,795,550 (poids : 27, 797, 115, 920) ;
155 années de CPU (Wiedemann par blocs).

» Facteurs : trouvés rapidement (2009/12/12).

Utilise une partie de CADO-NFS (512b : 2 a 3 jours sur 100

coeeurs ; cf. http://cado-nfs.gforge.inria.fr/).
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Prospective

Ly, c] = exp (c(logx)a(log logx)lfa)

L]0, c] = (logx)“, Ly[1,c] =x°
p < VN Qs NFS
N Ly[1,1/2] | Ly[1/2,1] | Ly[1/3,1]
2128 ~10%8 [ 1.84 x 10" [4.61 x 10% | 1.85 x 10°
226 ~ 1077 | 3.40 x 103 | 1.46 x 103 | 2.02 x 10’
2312 % 10 | 1.16 x 1077 | 6.69 x 102 | 1.02 x 1010
2768 ~ 10231 | 3.94 x 10'5 | 1.27 x 10% | 9.49 x 10"
21024 ~ 10308 | 1.34 x 10M* | 4.42 x 10% | 3.82 x 103

Brent :

année = 2.15(log N)'/3(loglog N)*/3 4 1951.45

= 896b = 2014, 10245 = 2018, 15360 = 2031.
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Conclusions (1/2)

Et si on ne faisait pas de théorie des nombres ?

» décodage d’'un code aléatoire (McEliece) ;

» problemes dans les réseaux (Merkle, ..., Ajtai, ... NTRU,

)5
» systémes d’équations polynomiales (HFE, etc.) ;
» théorie des groupes (groupes de tresses ?) ;

> etc.

34/35



Conclusions (2/2)

» La cryptanalyse a au minimum bénéficié de la loi de
Moore (attention aux systémes trop vieux).

» La factorisation est toujours aussi difficile, la primalité est
devenue tres facile.

» Le logarithme discret est toujours aussi difficile, voire
encore plus en changeant de groupe
(corps finis — courbes de genre < 2).

» Systémes ancestraux toujours debouts, malgré de
nombreuses attaques, contrées en partie par la
randomisation des messages (hachage, modeéles de
sécurité).
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